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Schützen wir unser Klima, unsere Erde. Wir brauchen sie
Mit freundlicher Genehmigung: © Pfeif Drauf / Haindling und EarthNightRotate / NASA
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http://www.igmuc.de/
mailto:r.seibt@igmuc.de
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Smarthome: 

Lifestyle oder Klimaschutz
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Ein Umfrageergebnis 

Quelle: Webportal haustec 23.1.2020
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Werbung
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Werbung
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Werbung
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Test
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Auch Smart:

– Smartmeter

– Smartphone

– Smart Auto

– Smart Motorrad Austria 1924

– Smart Export Zigaretten

– Smart Campaign Finanzierungen

– ……

Wikipedia als das Welt-Lexikon: 

„Smart“ bedeutet 

• „intelligent“

• „gewitzt“

• „schlau“
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Begriffsklärung „smart“

Ist „smart“ schon bairisch 

oder sind Bayern smart?

Ist die CSU smart?

Sind es die Grünen?
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Test
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Test von 20 Systemen auf der Werbeplattform
https://www.testberichte.de/f/1/1066/1.html?pw=false 
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https://www.umweltbundesamt.de/daten/energie/energie

verbrauch-nach-energietraegern-sektoren#entwicklung-des-

endenergieverbrauchs-nach-sektoren-und-energietragern

CO2 und smarte Automation
Klimawandel ist menschengemacht

Ursache: CO2e-Mengenwachstum

= > alle Temperaturen steigen

Energiesektoren in Deutschland

Ingenieurgruppe München eG 14

https://www.umweltbundesamt.de/daten/energie/energie
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CO2 und smarte Automation
Energieanteile im Wohnbereich

Raumwärme ist dominant
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Privathaushalte Stromverbrauch 2018

Der umworbene Hauptsektor 

„Beleuchtung“ ist marginal
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Hauptgebiete der Wohn-Automation
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Heizung - Kühlung

• Automatisch passend

• warm – kalt

• energiesparend

Licht

• Automatisch passend 

• Hell, gefühlig, dunkel, bunt?

• Lichtfarbe 2.000-5.000 °K?

• Geregelt? Im Büro: ja

Sicherheit

• von Überall erreichbar aber 
nur für mich

• Feuer

• Einbruch

• Zutritt

• WasserMediensteuerung: 

Sehen und Hören überall? Alexa, Siri & Co hören IMMER mit.
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Neue Gebiete der Wohn-Automation: 

PV-Nutzung = maximale CO2-Relevanz
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Smart-Aufgabe ist,

Lasten & Erzeuger

abzustimmen

- CO2-optimal

- Kosten-optimal

- Eigenverbrauch

Quelle: Prof. Quaschning /HTW-Berlin
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Heizung-Kühlung automatisch passend warm - kalt
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Smart:

• Wärme bedarfsgerecht nutzen

• Energieverbrauch senken

• Komplexität bedienbar machen

• CO2-optimal Energie bereitstellen
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Stromanalyse
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Smart regeln von Eigenverbrauch 

heißt auch, dass Sie den 

Verbrauch Ihrer Geräte kennen 

lernen.
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Sicherheit mit Smarthome-Technik
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Begriffsklärung Sicherheit

Funktionssicherheit

• Geräte funktionieren, sie 

tun also das was sie sollen

• Geräte beeinflussen keine 

anderen Dinge / Menschen

• Geräte arbeiten nur dann 

wann sie sollen / wann ich 

will
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Schutz vor Dritten

• Geräte bieten Dritten keinen 

Zugang zur Bedienung

• Geräte bieten Dritten keinen 

Zugang durch sie hindurch zu 

weiteren Geräten
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Basis-Sicherheit gegen fremden Zugang
Sie sind selbst verantwortlich, also NICHTS in öffentlichen 

Medien veröffentlichen zu Ihrem „Home“. Sonst ist Schluss 

mit dem „Castle“. Gilt für ALLE Familienangehörigen.
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Web-Zugang / Router

• Passwortschutz sicher wählen 

und sorgfältig handhaben

– Mind. 8, besser 12 Zeichen 

groß-klein-Ziffern-

Sonderzeichen und als 

Fantasiebegriff (aufschreiben 

nicht vergessen!)

– Gelegentlich wechseln, 

spätestens nach allg. 

Warnungen

– Für jede Person, die auf diese 

Geräte zugreifen muss, ein 

eigenes Pw wg. Journal

• Firewall up-to-date halten

Funktechnik aller Art
• Ausschließlich verschlüsselte 

Funktelegramme einsetzen

• Kurze Reichweiten sind besser 

als lange (z.B. Bluetooth Light)

• Im Außenbereich möglichst 

vermeiden
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Smartphone
• Schützen Sie ihr S. wie alle Ihre 

Computer: Passwort, Fingerscan

• Aktivieren Sie Fern-Aus, Fern-

Löschen, Fern-Reset

Virenscanner
• Immer up-to-date halten

• Produkt nach Geschmack…
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Risikobereiche
Wo bestehen Risiken?

Viele Zugriffswege für viele 

Neugierige

- Eigene Veröffentlichungen

- Router: Brücke zum Web

- Funk als Einladung zum 

Mithören

- Smartphone als offenes 

Scheunentor mit Mikrofon & 

Kamera (z.B. mit Flexispy siehe 

https://www.youtube.com/watch?v=CaJ

ZTjOdM7g)

- Zählerdaten aller Art (das Roll-

out der VNB scheiterte an 

fehlender Sicherheit!)

- Digitale Einkaufslisten 

- ….

Was bedeutet Datenschutz?

Das Gegenteil von Transparenz

- Schutz meiner Personendaten 

gegen fremden Zugriff

- Schutz meiner 

Verbrauchsdaten gegen 

Wirtschaftsinteressen

- Schutz meiner Technik gegen 

fremde Bedienung

- Schutz meines Privaten gegen 

fremden Einblick

Datenschutz konkurriert mit 

Bequemlichkeit

- Auto-fill-in bei Formularen

- Newsletter, passgenaue 

Werbung
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Sicherheit im Smarthome: Türen
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Automations-Verbindungen
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Automation: Fabrikate / Typen
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KNX LON enocean LCN

DALI Zigbee

Devolo
AVM  

fritzbox
Home-
matic

Google Apple innogyTelekom
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KNX

• DAS Standardsystem der 

meisten Elektriker

• Zahlreiche Hersteller aus der 

Schalterindustrie

• Stromverteilungs-zentriert

• Genormt und zertifiziert

• Zugang mit KNX-Software 

„ETS“ z.Zt. Version 5

• In Versionen diverser Tiefe 

Home-Lite-Pro erhältlich

• Aber: Kein wirksamer Zugangs-

schutz auf dem Teilnehmerbus
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Enocean

• DAS Standardsystem für 

Modernisierung / Sanierung / 

Neubau

• Vielfältig, kostengünstig, 

zuverlässig 

• Batterielos

• Leitungslos

• Verschlüsselt

• Peer-to-peer oder Zentral

• IEC-genormt = offen

• Zertifizierte Produkte

• > 400 Hersteller
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Literaturempfehlungen

Ingenieurgruppe München eG 30

https://www.theguardian.c

om/commentisfree/2018/a

pr/06/phone-camera-

microphone-spying

https://www.theguardian.c

om/profile/dylan-curran

https://www.besterantiviru

sprogramm.com/virenscan

ner

https://www.theguardian.com/commentisfree/2018/apr/06/phone-camera-microphone-spying
https://www.theguardian.com/profile/dylan-curran
https://www.besterantivirusprogramm.com/virenscanner
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Literaturempfehlungen
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Artikelserie aus der 

Handwerker-Fachzeitung „de“

Ausgabe 13-17 / 2017, trotzdem 

noch aktuell zum Systemverständnis
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Literaturempfehlungen
Stadtbibliotheken haben hierzu sicher auch Auswahl

Ihr Lieblingsbuchhändler verkauft ihnen auch gerne Bücher, z.B.
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