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Datensicherheit
bei Dateniibertragung —

Ferniiberwachung/
Smarthome/
Monitoring

Eine Einschatzung eines
technischen Beraters des
Fachverbandes SHK-Bayern
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Digitalisierungsgesetz 2017

Mit dem Gesetz sollen unter anderem die technischen Mindestanforderungen fir
Datensicherheit und Schutzprofile gemafR der Richtlinien des Bundesamtes flr
Sicherheit in der Informationstechnik festgeschrieben werden. Auch die Kommunikation
von Daten und der Zugriff auf diese sollen geregelt werden.

Ein weiterer wesentlicher Schwerpunkt sind Regelungen zum sogenannten Smart-
Meter-Rollout — dem Einsatz von intelligenten Zahlern und Messsystemen in
Deutschland.

Wer seine Heizung mit dem Zahler verbindet (Cat.7)
und Eingriffe erlaubt (,,SmartGrid*)
erhalt einen giinstigeren Stromtarif !
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Welche Storung liegt an ? Was lauft unnotig ?

Storungen werden bei Eintritt angezeigt z.B. mit Pumpentyp
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FernUberwachung/Optimierung

Visualisierung/Monitoring ist genauso nutzlich/riskant
wie sonstlge Internetnutzung
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Handwerker kbnnen heute oft z.B. vom Schreibtisch-PC Ablaufe beobachten,
aber auch alle Schaltungen wie vor Ort ausfuhren - Wer noch ?
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Gehobene IT-Sicherheit ist Spezialistensache/Teamarbeit
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(verkabelte Systeme sind teurer aber auch sicherer)

Bild links u. oben:
Pixabay

Bild rechts:
Icy-Box

Ein guter Netzwerkeinrichter muss noch lange kein
Sicherheitsspezialist sein... (dafiir gibt es Spezialfirmen)
Aber ein Sicherheitsspezialist kann nur ,Liicken“ schliefen

(Zugriffspunkte sichern) die ihm genannt werden
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Kabellose Systeme / ,,Funksysteme* —
die 3 wichtigsten Frequenzbereiche mit Beispielen

IigBee IP

Control your world

COMING SOON KNXRF mmn
(low energy)

Funkstandards / Frequenzen
433MHz Analoger Funk (“"'Babyphone", veraltet, Bastler)

—_—
— W —_~

s 868 MHz EnOcean N

( Aktuell und
S Z- WavePlus handwerksfreundlich

S~ KNXRE -

~-——_

24 GHz WLAN (energieintensiv/storantéllig
aber hohe Datenraten z.B. fir Multimedia)

ZigbeelP (energieinstensiv/... s.0.)
Bluetooth (teils energieintensivy... s.o.)
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Der SmartHome Markt

Neubau, Lésungsgeschift, 100% Handwerk
sLuxus-Neubau* z.B. ,,Connected-Comfort“ und Gewerbe.
Hochwertig und teuer. Qualitat fiir >35 Jahre

und Nachkaufgarantie.

Markt gibt es unverandert seit > 10 Jahren und ist gut fiir / DigitalSTROM
die nichsten 15 Jahre. myHomeControl

eNet, MyGekko,

wiButler, HomePilot,
Akktor, Busch
Free@home,

HomeMatik

Neubau und Nachriistung in Eigenleistung ist
teilweise moglich und sogar gewollt.
Losungsgeschaft. :
Losungen basieren oft auf Funk-Standards wie
EnOcean, ZigBee, Z-Wave, EQ3-Bidcos

Apple, Google-Nest, Tado®,

Produktgeschaft, Massenmarkt, @ /A it C i b
Verkauf iiber den Preis,

Internet und Flachenmarkte, aber kein
Handwerker. ,,Cool“ ist wichtiger als
Kompatibilat und Programmumfang Stadtwerken, I?'.‘?G?m%'. .e.t.c.'

kritische Cloud-Lésungen

Quelle: Smarthome Deutschland /
. 2015-08-24 Gunther Ohland
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Geschlossene oder offene Systeme

www.verbraucherzentrale.de:

,Hierbei sollte darauf geachtet werden, ein offenes (hersteller-
tibergreifendes) System zu wahlen. Ein kabelbasiertes System ist
grundsatzlich teurer als ein funkbasiertes

Geschlossene Systeme (herstellerspezifisch) hingegen sind nicht kompatibel
mit den Geraten anderer Anbieter. Wenn es von einem Anbieter keine
technische Losung flir eine bestimmte Aufgabe gibt, kann nicht auf die Technik
eines anderen Herstellers zurickgegriffen werden. (?) (dafdr tendenziell etwas
sicherer)




Stariseite Presse Partner Uber uns Statistik co2online.com Datenschutzerklarung

Unsere Arbeit wird unterstitzt von:

- * Bundesministerium
Co O n I n e far Umwelt, Naturschutz, .
Bau und Reaktorsicherheit Co-funded by the Intelligent Energy Europe

Programme of the European Union

Energie sparen Modemisieren und Bauen Fordermittel Klima schatzen
Startseite > Modemisieren und Bauen = Brennwertkessel = Sie fragen — Profis antworten
Sie fragen — Profis antworten Warum co2online?
Min TaAilnAahmar Adacs NiravictAact Orannumact cond sinenarea | lear hattan viala CranAan siim UaAisbbAacanlfAanianh

... Missbrauchsrisiken ... haben Hersteller freie Hand,
inwiefern sie entsprechende Malinahmen erbringen.
Allein Siegel bieten Herstellern im Moment eine
Maoglichkeit, die Datensicherheit ihrer Produkte extern
zertifizieren zu lassen, und schaffen damit Transparenz
fur Verbraucher.

Der Verband der Elektrotechnik (VDE) hat so
ein Siegel entwickelt und vergibt nach
erfolgreicher Prufung das Zeichen ,,VDE ;

Informationssicherheit gepruft".

Keine Losungen iiber Internet-Cloud II!
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Fazit: Nach meinen Erfahrungen Uberwiegen
die bewahrten Vorteile die Risiken.

Geschafft ! ( Fast-
es folgen noch
Download-Tipps)

Uwe Redeker
Technischer Referent

Fachverband SHK Bayern
Pfalzer-Wald-Str. 32

81539 Munchen

Telefon 089 54 61 57 -0/ -24

redeker@haustechnikbayern.de
www.haustechnikbayern.de
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Sicherheit

5 bund der ‘
energie
verbraucher |

Dank Firewall und VPN-Box kann auch
uber das Internet sicher mit
sensibler Steuerungstechnik
kommuniziert werden.

Passworter nutzen Unabhangig vom Einsatzzweck ist es ratsam,
vorhandene Passwortschutzfunktionen bei allen Geraten auch zu nutzen.
Unbedingt sollten zudem ab Werk eingestellte Standardpassworter
geandert werden, auch wenn diese bereits sicher erscheinen. Dies gilt
insbesondere auch fir WLAN-Router, da es fiir zahlreiche Modelle Tools
und Listen zum Errechnen der ab Werk eingestellten Passworter gibt. Ein
gutes Passwort sollte zudem aus mindestens acht Ziffern,
Buchstaben und Sonderzeichen bestehen,

Guter Standard 256-bit-verschliisselung !
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Internetsicherheit — Schliisselbeqgriffe

Abschottung (6rtlicher / Hardware-Zugang)
Authentifizierung (Passworte)

Pflege (Updates)

Verschlisselung bei der DatenlUbertragung

VPN-Tunnel, Port-Weiterleitung oder DynDNS,
nur Gerate mit bekannten MAC-Adressen im Netzwerk zugelassen

Art der Information Link/Bezugsquelle
Video von ZDF WISO https://www.zdf.de/verbraucher/wiso/gefahren-
JGefahren des vernetzten Zuhauses des-vernetzten-zuhauses-106.html

Portal des BSI fur eine Vielzahl an Informationen

rund um das Thema IT-Sicherheit -

https://www.polizei.nrw.de/media/Dokumente/Be

Gemeinsame Empfehlungen von LKA und

el hoer-
SmartHome-Initiative Deutschland - -
fir Endkunden den/LKA/140811 LKA SmartHome Empfehlungen
pdf
Gemeinsame Empfehlungen von LKA und Eggsﬂwww.nﬂhzm.n nw.de/media/Dokumente/Be

smartHome-Initiative Deutschland den/LKA/SmartHome Sicherheit fuer Hersteller

flr Fachbetriebe Fachhaendler Handwerker.pdf
VDMA, Einheitsblatt 24774 http://www.beuth.de/de/technische-regel/vdma-
(IT-Sicherheit in der Gebdudeautomation) 24774/257659079

IGT-

lli I||P
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POLIZEI
¥ Nordrhein-Westfalen
Landeskriminalamt
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biirgerorientiert - professionell - rechtsstaatlich

biirgerorientiert - professionell - rechtsstaatlich

Smart Home und Connected Home
¢ ’Sl?herheitsempfehlungen fur Hersteller, — =~

p ) Smart Home und Connected Home
—-_— -
F.a,phjlarﬂler_urﬁ Hgndlvei(er_ -—— Empfehlungen zur Sicherung digitaler Haustechnik

o &y
VdS| [&£ . SMARTHOME

s B aa y 4
|f|s VdS| [&E ISMART!ngE

polizei.nrw.de internat.cirharhait



http://www.igt-institut.de/smarthome/sicherheit/
http://www.igt-institut.de/smarthome/sicherheit/
http://www.igt-institut.de/smarthome/sicherheit/
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Informationsquellen
Tools, Verbraucherprospekte, Seminare, Informationen

I N
Cevmee 1 L) ——
Dot Esarpanihnen furitiorate  Wilte .

INSTITUT FOR

g Ll " (Ottobrunn bei Miinchen)

Normgerechte Bewertung von Gebauden

Die Anwendung der EN 15232 kann Uber ein
einfaches Tool durchgefiihrt werden: Das
Programm "Gebaude-IQ". Dieses Programm kann
v/ kostenlos (ber die Webseite ... (s.u.)
heruntergeladen und anschlieBend lokal installiert
werden (Windows Betriebssystem). Auf dieser
Webseite sind auch weitere Informationen zur EN
15232 sowie .... An einer Stelle schlagt das Tool

Wichtige TR MaBnahmen zur Automation vor und ermittelt das
ipp o E"lauterung gemaB Norm erzielbare Einsparpotenzial.
16 T,
ins a ;F'ITI ,I,T,r'_"'_:‘ .

www.igt-institut.de/gebaeude-ig/index.htm|



IT-Sicherheit
im Handwerk

(ESGlac=lic-l  t Projektinfos  t Projektpartner  t Materialien t Veranstaltungen

—

Wir schlieBen IT-Sicherheits-
licken in IThrem Betrieb

t Mission

Inhalt Glossar Kontakt Impressum
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Login

Home * Startseite @ G %

Newsletter Herzlich Willkommen

Melden Sie sich an und Sie

erhalten aktuelle Meldungen - - a
e T Sahiaticat Kurz-Vorstellung des Projektes t—“

t Anmelden

-

der Informationste~" \t’s‘ -« und sie bei
.

der Umsetzung w .nerheitskonzepte zu

nFoIgen Sie uns auf Facebook unterstiitzer

ﬁ Abonnieren Sie den RSS-Feed

finden Sie unter:

—

Ziel des Projekts ist es, Han* 3 C“e‘ g U'vy‘vu-v»‘-:

memater: Allgemeine Informationen zur IT-Sicherheit

(e | S www.bsi.de (Suchbegriff: IT-Grundschutz)

www.bsi-fuer-buerger.de

Gefordert durch:

= Neuigkeiten

e R SRR Ao TR el ol ey EREY 87 SO g ligad ) M SWIAB LSRRIl 1S b g T R SRR et b Bl R T e L e L

S www.internet-sicherheit.de
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CONSULTING

SMART HOME KONGRESS

Smart Home | Smart Building | Smart Living. Wege zum Markterfolg.
) e _ -\\__”a :

~
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23.-24. Oktober 2018 | DESIGN OFFICES | Nurnberg



http://www.smarthomekongress.de/

7 sanitar
heizung
klima

Informationsquellen / Weiterbildung

’ Kontakt Impressum Datenschutz Suche e

. SMARTHOME AKTUELLES INITIATIVE FACHBETRIEBE AWARD SMARTE ORTE ARCHIV
DEUTSCHLAND
VERANSTALTUNGEN Unter der Schirmherrschaft des
Q Bundesministerium
PRESSE fir Wirtschaft
und Energie
STUDIEN

ARBEITSKREISE & SmartHome Deutschland AWARD >innovative

GREMIEN Bewerben Sie sich mit Ihren smarten ldeen.Prc’dukte

Bewerbungsfrist bis zum 31. Marz 2016

DOWNLOADS + Verleihung am 24. Mai 2016 in Berlin

RATGEBER

BUS srsreme mﬁ" Deutsches Architektenblatt  (BJsi=lglellS

Endkundeninformation Veranstaltungen

PDF-Dateien zum Download fiir Endkunden, Bauherren und alle, die sich fiir SmartHome Presse
interessieren.

Coivddimm

www.smarthome-deutschland.de/
fachbetriebe/schulung-qualifikation.html

,Das beste Smarthome-System ist das, welches mein Anbieter beherrscht..."


http://www.smarthome-deutschland.de/
http://www.smarthome-deutschland.de/
http://www.smarthome-deutschland.de/
https://www.schalter-steckdosen-shop24.de/ratgeber/experten/interview/smarthome.php
https://www.schalter-steckdosen-shop24.de/ratgeber/experten/interview/smarthome.php
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Smartgrid fuhrt Smarthome ein
(Was macht ,,Ihr* Energieversorger ?)

Grolies Interesse am Projekt in
der Offentlichkeit und in den Medien

> Smart Operator Steuerung aus technischer und -‘
netzwirtschaftlicher Sicht machbar B A

|- - / 4 = c:J,rt C‘nd-Pro;ekt
~- . -..Q.“ . S greich gestartet
n;lésst fg‘chAglelch waschen

> Wirksamkeit der Steuerung nachgewiesen

o loden couem Nsterioencte

> Positives Feedback der Projektteilnehmer

> Unterschiedliche Akzeptanz der Geratesteuerung
bei den Kunden

> Markttauglichkeit fur reine Netzanwendung schwer
umsetzbar. Einbeziehung vertrieblicher Aspekte sinnvoll

> Entwicklung neuer Produkte aus dem Projekt

> Zukunftig wesentlich umfangreichere Nutzung der
Smart Operator Steuerung

LEW

L€Ch wer ke Projekt Smart Operator Wertachau Lechwerke AG 23092016 Seite 19



