
Datensicherheit 
bei Datenübertragung – 
 
Fernüberwachung/ 
Smarthome/ 
Monitoring 
 
Eine Einschätzung eines  
technischen Beraters des 
Fachverbandes SHK-Bayern 



Digitalisierungsgesetz  2017 

 

Mit dem Gesetz sollen unter anderem die technischen Mindestanforderungen für 

Datensicherheit und Schutzprofile gemäß der Richtlinien des Bundesamtes für 

Sicherheit in der Informationstechnik festgeschrieben werden. Auch die Kommunikation 

von Daten und der Zugriff auf diese sollen geregelt werden.  

Ein weiterer wesentlicher Schwerpunkt sind Regelungen zum sogenannten Smart-

Meter-Rollout – dem Einsatz von intelligenten Zählern und Messsystemen in 

Deutschland.  

Wer seine Heizung mit dem Zähler verbindet (Cat.7) 

und Eingriffe erlaubt („SmartGrid“) 

erhält einen günstigeren Stromtarif ! 

SG 
Ready 



Fernüberwachung/ Ferndiagnose-/ Optimierung 

Welche Störung liegt an ? Was läuft unnötig ? 

Störungen werden bei Eintritt angezeigt z.B. mit Pumpentyp 



Handwerker können heute oft z.B. vom Schreibtisch-PC Abläufe beobachten, 
aber auch alle Schaltungen wie vor Ort ausführen - 

Fernüberwachung/Optimierung 

Visualisierung/Monitoring ist genauso nützlich/riskant  

wie sonstige Internetnutzung 

Bild groß: Fa. Deos 

Wer noch ? 



Gehobene IT-Sicherheit ist Spezialistensache/Teamarbeit 

(verkabelte Systeme sind teurer aber auch sicherer) 

Bild links u. oben:  
Pixabay 
Bild rechts: 
Icy-Box 

Ein guter Netzwerkeinrichter muss noch lange kein 

Sicherheitsspezialist sein… (dafür gibt es Spezialfirmen) 

Aber ein Sicherheitsspezialist kann nur „Lücken“ schließen 

(Zugriffspunkte sichern) die ihm genannt werden 



Funkstandards / Frequenzen 

Kabellose Systeme / „Funksysteme“ –  

die 3 wichtigsten Frequenzbereiche mit Beispielen 

433MHz Analoger Funk (“Babyphone“,veraltet,Bastler) 

868 MHz EnOcean  
               Z-WavePlus 

               KNXRF   

(low energy) 

KNXRF    … 

Plus 

2,4    GHz  WLAN (energieintensiv/störanfällig   
                                   aber hohe Datenraten  z.B. für Multimedia) 

Bluetooth (teils energieintensiv/... s.o.) 

ZigbeeIP (energieinstensiv/… s.o.)  

IP 

Aktuell und 
handwerksfreundlich 

- - - - - - - - - -                  - - - - - - - - - - 



Der SmartHome Markt 

Quelle: Smarthome Deutschland / 

2015-08-24 Günther Ohland 

Neubau und Nachrüstung in Eigenleistung ist 

teilweise möglich und sogar gewollt. 

Lösungsgeschäft. 

Lösungen basieren oft auf Funk-Standards wie 

EnOcean, ZigBee, Z-Wave, EQ3-Bidcos 

Neubau, Lösungsgeschäft, 100% Handwerk 

„Luxus-Neubau“ z.B. „Connected-Comfort“ und Gewerbe. 

Hochwertig und teuer. Qualität für >35 Jahre  

und Nachkaufgarantie. 

Markt gibt es unverändert seit > 10 Jahren und ist gut für 

die nächsten 15 Jahre. 

Produktgeschäft, Massenmarkt, 

Verkauf über den Preis, 

Internet und Flächenmärkte, aber kein 

Handwerker. „Cool“ ist wichtiger als 

Kompatibilät und Programmumfang 

kritische Cloud-Lösungen 



www.verbraucherzentrale.de: 

„Hierbei sollte darauf geachtet werden, ein offenes (hersteller-
übergreifendes) System zu wählen. Ein kabelbasiertes System ist 
grundsätzlich teurer als ein funkbasiertes 

 

Geschlossene Systeme (herstellerspezifisch) hingegen sind nicht kompatibel 
mit den Geräten anderer Anbieter. Wenn es von einem Anbieter keine 
technische Lösung für eine bestimmte Aufgabe gibt, kann nicht auf die Technik 
eines anderen Herstellers zurückgegriffen werden. (?) (dafür tendenziell etwas 
sicherer) 

Geschlossene  oder  offene Systeme 



… Missbrauchsrisiken … haben Hersteller freie Hand, 

inwiefern sie entsprechende Maßnahmen erbringen. 

Allein Siegel bieten Herstellern im Moment eine 

Möglichkeit, die Datensicherheit ihrer Produkte extern 

zertifizieren zu lassen, und schaffen damit Transparenz 

für Verbraucher.  

Der Verband der Elektrotechnik (VDE) hat so 

ein Siegel entwickelt und vergibt nach 

erfolgreicher Prüfung das Zeichen „VDE 

Informationssicherheit geprüft". 

Keine Lösungen über Internet-Cloud !!! 



Geschafft ! ( Fast- 

es folgen noch  

Download-Tipps) 
 

Uwe Redeker 

Technischer Referent 
 

Fachverband SHK Bayern 

Pfälzer-Wald-Str. 32 

81539 München 

Telefon 089 54 61 57 -0 / -24   
 

redeker@haustechnikbayern.de 

www.haustechnikbayern.de 

Fazit: Nach meinen Erfahrungen überwiegen   

          die bewährten Vorteile die Risiken. 



Dank Firewall und VPN-Box kann auch 
über das Internet sicher mit 

sensibler Steuerungstechnik 
kommuniziert werden. 

Passwörter nutzen Unabhängig vom Einsatzzweck ist es ratsam, 
vorhandene Passwortschutzfunktionen bei allen Geräten auch zu nutzen. 
Unbedingt sollten zudem ab Werk eingestellte Standardpasswörter 
geändert werden, auch wenn diese bereits sicher erscheinen. Dies gilt 
insbesondere auch für WLAN-Router, da es für zahlreiche Modelle Tools 
und Listen zum Errechnen der ab Werk eingestellten Passwörter gibt. Ein 
gutes Passwort sollte zudem aus mindestens acht Ziffern, 
Buchstaben und Sonderzeichen bestehen,  

Sicherheit 

Guter Standard 256-bit-verschlüsselung ! 



Internetsicherheit – Schlüsselbegriffe 

Abschottung (örtlicher / Hardware-Zugang) 

Authentifizierung (Passworte) 

Pflege (Updates) 

Verschlüsselung bei der Datenübertragung 

  
VPN-Tunnel, Port-Weiterleitung oder DynDNS, 

nur Geräte mit bekannten MAC-Adressen im Netzwerk zugelassen 

… 



http://www.igt-institut.de/smarthome/sicherheit/
http://www.igt-institut.de/smarthome/sicherheit/
http://www.igt-institut.de/smarthome/sicherheit/


Informationsquellen 

Tools, Verbraucherprospekte, Seminare, Informationen 

www.igt-institut.de/gebaeude-iq/index.html 

Normgerechte Bewertung von Gebäuden 
Die Anwendung der EN 15232 kann über ein 
einfaches Tool durchgeführt werden: Das 
Programm "Gebäude-IQ". Dieses Programm kann 
kostenlos über die Webseite … (s.u.) 
heruntergeladen und anschließend lokal installiert 
werden (Windows Betriebssystem). Auf dieser 
Webseite sind auch weitere Informationen zur EN 
15232 sowie …. An einer Stelle schlägt das Tool 
Maßnahmen zur Automation vor und ermittelt das 
gemäß Norm erzielbare Einsparpotenzial.  

(Ottobrunn bei München) 



Allgemeine Informationen zur IT-Sicherheit 
finden Sie unter:  
www.bsi.de (Suchbegriff: IT-Grundschutz)  
www.bsi-fuer-buerger.de  
www.internet-sicherheit.de  



http://www.smarthomekongress.de/


www.smarthome-deutschland.de/ 
fachbetriebe/schulung-qualifikation.html 

„Das beste Smarthome-System ist das, welches mein Anbieter beherrscht…“ 

Informationsquellen / Weiterbildung 

_____>innovative   
             Produkte 

http://www.smarthome-deutschland.de/
http://www.smarthome-deutschland.de/
http://www.smarthome-deutschland.de/
https://www.schalter-steckdosen-shop24.de/ratgeber/experten/interview/smarthome.php
https://www.schalter-steckdosen-shop24.de/ratgeber/experten/interview/smarthome.php


Smartgrid führt Smarthome ein 

(Was macht „Ihr“ Energieversorger ?) 


