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Glaserne Bewohner
durch SmartHome?

Gunther Ohland — GO Redaktionsbiiro
SmartHome Initiative Deutschland e.V.
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v Wir vernetzen.
v" Wir fordern.

v Wir informieren.
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SmartHome Prinzip

Zentrale

Verarbeitung
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Temperatur Lokal in der AC/DC far
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Luftfeuchtigkeit o
Bewegung oder uftung
Gerausch im Internet R?Ilo |
Position (Cloud) Turantrieb

Heizung



Wohnen hat sich geandert

e Kommunikationstechnik
— TV in mehreren Raumen

Smart-TV per Netzwerk
(HbbTV)

Spielekonsole(n)

Mediaplayer
Allgegenwartiges SmartPhone
Festnetz-Telefon ?
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e Haustechnik

Warmes und kaltes Wasser

Immer mehr LED-Licht (Licht
kostet nichts mehr)

Elektrische Rollos
Elektrischer Turoffner
Video-Tursprechstelle

Smart Meter (Strom, Gas,
Warme, Wasser)

Automatische
Wohnraumliftung
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Die Infrastruktur hat sich angepasst

e Sternformige Netzwerk-

Verkabelung in jeder mm

Wohnung DIN EN 50173
Teil 4 (Wohnungen) e -
[RT==

Zentraler Punkt in der
Wohnung fur Internet-Router
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Die Infrastruktur hat sich angepasst

e Sternformige Netzwerk-
Verkabelung in jeder Wohnung
DIN EN 50173 Teil 4 (Wohnungen)

Der ,,Zentrale Punkt”
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Ethernet
LAN VDSL
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Die Infrastruktur hat sich angepasst

* Sternférmige Netzwerk- = =
Verkabelung in jeder €\€ \\ E]m%l,

Wohnung
* Endpunkt je Wohnraum
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SmartHome Vorurteile B suanrome

* Privatkunden und die Wohnungswirtschaft erkennen
Notwendigkeit und Chancen von SmartHome/AAL
 Doch sie sind unsicher, was sie konkret tun konnen
— Zu viele Standards
— Zu teuer
— Zu schnell technisch tiberholt Vorurteile!
— Zu kompliziert fir Bewohner
— Kritischer Datenschutz / Glaserner Mieter
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Das Fur und Wider des smarten Wohnens

Auszuge aus der Studie "Die Vermessung des digitalen Konsumenten"

Nutzen von Smart-Home" Grunde, die gegen Smart-Home sprechen™
Energieeinsparungen Sorge um Privatsphare
Mehr Komfort im Alltag Gerate zu teuer

Automatisierung ist unheimlich
47% 27%

Einbruchsicherheit

Angst vor Hacker-Attacken
24%

Technisch auf dem aktuellen Stand sein
16%

Wertsteigerung von Immobilie Technisch nicht ausgereift
14%

15%

* Personen mit Interesse an Smart-Home-Anwendungen
** Personen ohne Interesse an Smart-Home-Anwendungen

@ @ @ 5.046 Befragte , Erhebungszeitraum 31.03.2015 bis 15.04.2015
@statista_.com  Quelle: LSP Digital
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Kritischer Datenschutz M svamion:

* Cloud-Only-Lésungen meiden, auch wenn
geringflugig gunstiger in der Anschaffung

* Daten bleiben —wenn tUberhaupt notwendig -
beim Bewohner in der Wohnung.



Smart-TV mit Sprach- /
Gesten-Steuerung T

Auswertung und
Sendung des
Kommandos
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Mikrofon, Kamera
Erfassung und

ernet
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Nest / Google Cloud

Heizungssteuerung

Auswertung und
Sendung der Aktion
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Sensoren Erfassung
und Weiterleitung
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amazon 179,99€ Kaufpreis

I EWN .
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Alle Systeminformationen werden
verschlisselt Gbertragen. So kdnnen
die Experten nicht hundertprozentig
belegen, dass Amazons Echo Dot
Uber die Mikrofone empfangene
Daten ausschlieRlich nach
Aktivierung durch ein Keyword
sendet. So viel kann zumindest
gesagt werden: Es war ein
regelmaBiger Datenversand
messbar, unabhangig davon, ob im
Testraum gesprochen wurde oder
nicht. Die dabei Gbertragene,
verschliisselte Datenmenge erlaubt
keine Rickschlisse auf Art und
Inhalt der Daten. (Zitat Bild-Zeitung)



Amazon Echo / Alexa
Sprachsteuerung

Auswertung und
Sendung der
Antwort und der
Aktion

Mikrofone,
Erfassung und
Weiterleitung
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Was verraten Nest und Alexa?

Anwesenheit (Bewegungsmelder)
Welche Personen sind da (Spracherkennung)
Aktivitaten (nachtaktiv?)

Was konsumieren / Bestellen die Bewohner?
— Vegetarisch? Vegan? Feinkost?

Welche Marken bevorzugen Sie?
Die Bildung eines Einkaufsprofils ist moglich
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Cloud IP-Cam

VI

Mikrofon, Kamera
Erfassung und
Weiterleitung

Cam-Anbieter stellt
Video in der Cloud

bereit
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ALARMANLAGEN

SicherheitslUcken
entdeckt

Gefihrliche Sicherheitsliicken in ver-
netzten Alarmanlagen haben Spionen
und Dieben offenbar den Einbruch in
Wohnungen und Hiuser erleichtert.
Redakteure des Computermagazins

i »,c't“sind im Rahmen eines normalen
i Tests solcher Gerite auf diese Liicken
gestofien. Einbrecher hitten dadurch
unter anderem ein detailliertes Bewe-
gungsprofil ihrer potenziellen Opfer
erstellen und ungestort auf Raubzug
gehen kénnen, schreibt das Magazin.
Mit Erscheinen des Hefts sollten die
entdeckten Schwachstellen jedoch
wieder behoben sein. Ein hadufig vor-
handener Schwachpunkt war denkbar
banal: Die Steuerungsoberfliche im
Netz einiger Gerite etwa von Abus,
Lupus Electronics oder Climax Tech-
nology war mit einem Standard-Login
erreichbar. Auch bei der Freigabe im
Netz musste dieser nicht zwingend
gedndert werden — und war damit ein-
fach zu erraten.

11.05.2017

IP-Outdoor-Uberwachungskamera J

Zur Ferniiberwachung; mit Wandhalterung; HD-Video-
auflGsung 1.280 = 720 Pixel; integrierte Nachtsicht;
mit Bewegungserkennung und E-Mail-Warnung; inkl.

Steuerungssoftware fiir PC, iPhone, iPad oder Smartphone;
B xHxTca 95 x 85 x 215 mm

Push-Meldung
auf dem Smartphone

Bewegungserkennung
mit E-Mail-Warnung

HERSTELLER.
GARANTIE

IP-Uberwachungskamera |

MAGINON

 Web-Server zur Datenibertragung
tion iiber Cloud supra space maglich
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Was verrat die Cloud-Cam?

 Anwesenheit (Bewegungserkennung)
* |P-Adresse der Wohnung und Provider

* |P-Adresse des Smartphones und Provider,
Typ, Anschrift, Telefonnummern, etc.
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Ohne Internet?
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Systemiibersicht
Die myHomeControl® Gebaudesteuerung deckt alle Bereiche der Automatisierung ab.
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Systemubersicht
Die myHomeControl® Gebaudesteuerung deckt alle Bereiche der Automatisierung ab.
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Fazit GO

SmartHome bedeutet nicht zwingend Internet

,Kostenlose” Cloud-Dienste finanzieren sich

durch Konsumentenprofile und personalisierter
Werbung

Empfehlung: Auf SmartHome Systeme mit lokaler
Datenspeicherung setzen

,Kostenlose Angebote” meiden
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Kontakt B siaqmmome

e go@paderborn.com

e go@smarthome-deutschland.de SharELiving
* http://gfohland.blogspot.de
* 0525/49 3062 78

ISBN 978-3-7322-9230-1 19,90 €
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