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SmartHome Prinzip  

Sensor 

Zentrale 
Verarbeitung 

Regeln 

Aktor 
Licht 
Kohlenmonoxyd 
CO2 
Temperatur 
Luftfeuchtigkeit 
Bewegung 
Geräusch 
Position 
…… 

Schalten 
AC/DC für 
Licht 
Lüftung 
Rollo 
Türantrieb 
Heizung 
…… 
 

Lokal in der 
Wohnung 
oder 
im Internet 
(Cloud) 



Wohnen hat sich geändert 

• Kommunikationstechnik  
– TV in mehreren Räumen 
– Smart-TV per Netzwerk 

(HbbTV) 
– Spielekonsole(n) 
– Mediaplayer 
– Allgegenwärtiges SmartPhone 
– Festnetz-Telefon ? 

 
 

• Haustechnik 
– Warmes und kaltes Wasser 
– Immer mehr LED-Licht (Licht 

kostet nichts mehr) 
– Elektrische Rollos 
– Elektrischer Türöffner 
– Video-Türsprechstelle 
– Smart Meter (Strom, Gas, 

Wärme, Wasser) 
– Automatische 

Wohnraumlüftung 
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Die Infrastruktur hat sich angepasst 

• Sternförmige Netzwerk-
Verkabelung in jeder 
Wohnung DIN EN 50173 
Teil 4 (Wohnungen)  
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Zentraler Punkt in der 
Wohnung für Internet-Router 



Die Infrastruktur hat sich angepasst 

• Sternförmige Netzwerk-
Verkabelung in jeder Wohnung 
DIN EN 50173 Teil 4 (Wohnungen)  

• Der „Zentrale Punkt“ 

 

Ethernet 
LAN VDSL 
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Die Infrastruktur hat sich angepasst 

• Sternförmige Netzwerk-
Verkabelung in jeder 
Wohnung 

• Endpunkt je Wohnraum 
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SmartHome Vorurteile 

• Privatkunden und die Wohnungswirtschaft erkennen 
Notwendigkeit und Chancen von SmartHome/AAL 

• Doch sie sind unsicher, was sie konkret tun können 
– Zu viele Standards 

– Zu teuer 

– Zu schnell technisch überholt 

– Zu kompliziert für Bewohner 

– Kritischer Datenschutz / Gläserner Mieter 
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Vorurteile! 



11.05.2017 Copyright 2017  Günther Ohland 9 



Kritischer Datenschutz 

• Cloud-Only-Lösungen meiden, auch wenn 
geringfügig günstiger in der Anschaffung 

• Daten bleiben – wenn überhaupt notwendig -
beim Bewohner in der Wohnung. 
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Smart-TV mit Sprach- / 
Gesten-Steuerung 
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Mikrofon, Kamera 
Erfassung und 
Weiterleitung 

Auswertung und 
Sendung des 
Kommandos 

LAN / WLAN Internet 



Nest / Google Cloud 
Heizungssteuerung 
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Sensoren Erfassung 
und Weiterleitung 

Auswertung und 
Sendung der Aktion 



179,99€ Kaufpreis 
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Alle Systeminformationen werden 
verschlüsselt übertragen. So können 
die Experten nicht hundertprozentig 
belegen, dass Amazons Echo Dot 
über die Mikrofone empfangene 
Daten ausschließlich nach 
Aktivierung durch ein Keyword 
sendet. So viel kann zumindest 
gesagt werden: Es war ein 
regelmäßiger Datenversand 
messbar, unabhängig davon, ob im 
Testraum gesprochen wurde oder 
nicht. Die dabei übertragene, 
verschlüsselte Datenmenge erlaubt 
keine Rückschlüsse auf Art und 
Inhalt der Daten. (Zitat Bild-Zeitung) 



Amazon Echo / Alexa 
Sprachsteuerung 
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Mikrofone, 
Erfassung und 
Weiterleitung 

Auswertung und 
Sendung der 

Antwort und der 
Aktion 



Was verraten Nest und Alexa? 
• Anwesenheit (Bewegungsmelder) 
• Welche Personen sind da (Spracherkennung) 
• Aktivitäten (nachtaktiv?) 
• Was konsumieren / Bestellen die Bewohner? 

– Vegetarisch? Vegan? Feinkost? 

• Welche Marken bevorzugen Sie? 
• Die Bildung eines Einkaufsprofils ist möglich 
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Cloud IP-Cam 
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Mikrofon, Kamera 
Erfassung und 
Weiterleitung 

Cam-Anbieter stellt 
Video in der Cloud 

bereit 
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Was verrät die Cloud-Cam? 

• Anwesenheit (Bewegungserkennung) 

• IP-Adresse der Wohnung und Provider 

• IP-Adresse des Smartphones und Provider, 
Typ, Anschrift, Telefonnummern, etc. 
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Ohne Internet? 
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Fazit 

• SmartHome bedeutet nicht zwingend Internet 

• „Kostenlose“ Cloud-Dienste finanzieren sich 
durch Konsumentenprofile und personalisierter 
Werbung 

• Empfehlung: Auf SmartHome Systeme mit lokaler 
Datenspeicherung setzen 

• „Kostenlose Angebote“ meiden 
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Kontakt 

• go@paderborn.com 

• go@smarthome-deutschland.de 

• http://gfohland.blogspot.de 

• 0525/49 30 62 78 
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